Le 6 mai 2025

Infinity

Poste : Responsable de la Sécurité du Systéme Informatique (RSSI)

Employeur : Banque Locale

> Description sommaire

Dans un environnement bancaire de plus en plus digitalisé, la sécurité des systémes d'information et
la bonne conduite des projets technologiques sont devenues des priorités stratégiques. Afin de
renforcer les capacités de sa Direction de Sécurité Informatique et de Gestion des Projets, la Banque
souhaite recruter un (1) Responsable hautement qualifié, doté de compétences avancées en
informatique ou en gestion des systemes d’information.

Le présent recrutement vise a pourvoir un poste stratégique destiné a appuyer la mise en ceuvre des
politiques de sécurité informatique et a assurer le suivi technique et organisationnel des projets
informatiques de la Banque.

» Principales missions

+» Participer a la définition, a la mise en ceuvre et au suivi de la politique de sécurité informatique
de la Banque;

% ldentifier, apprécier les risques et définir les exigences de sécurité du systeme d’information ;

% Assurer la veille technologique en matiere de cybersécurité et d’architecture des systemes ;

% Participer a la définition du plan de secours informatique, s’assurer de son fonctionnement et
de sa mise a jour ;

% Elaborer la documentation technique liée a la sécurité et a la gestion de projets (procédures,
rapports, cahiers des charges, etc.) ;

< Mettre en ceuvre des outils et solutions de sécurité informatique (pares-feux, antivirus,
systemes de détection d’intrusion, etc.) ;

+» Contribuer a la sensibilisation et a la formation des utilisateurs sur les bonnes pratiques de
sécurité informatique ;

+* Collaborer avec les autres directions techniques pour assurer la conformité des systemes avec
les normes de sécurité en vigueur ;

% Assurer le role de conseil, d’assistance, d’information, de formation et d’alerte en sécurité du
systeme d’information ;
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Piloter la Sécurité du Systéme d’Information ;
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Réaliser des contrbles de premier niveau relatifs aux mesures de sécurité mises en ceuvre.
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> Profil et Compétences recherchés
% Etre titulaire d’un diplome BAC+5 (Master) en Informatique, Sécurité des Systémes
d’Information, Gestion des Systemes d'Information, ou équivalent ;
» Etre 4gé de moins de 40 ans a |a date limite de dép6t des candidatures ;
Avoir une expérience minimum de 3 ans dans le domaine réseau ou télécommunication ;
» Avoir une bonne maitrise des normes de sécurité informatique (1SO 27001, etc.) et des outils
associés ;
< Avoir une maitrise des réseaux, systémes d’exploitation, bases de données, et des
environnements cloud ;
+» Avoir une expérience avérée dans la conduite de projets informatiques (méthodologies
Agiles, ITIL, PRINCE2, etc.) constitue un atout ;
* Avoir des certifications en ISO 27001, ISO 27032, PCI-DSS serait un atout majeur ;
Avoir des compétences en solutions CISCO, FORTIGATE, les certifications seraient un atout ;
Avoir des compétences en sécurité et outils de monitoring de la sécurité (certificats a I'appui)
seraient un atout (Ex : RAPID7, SIEM QRadar ou tout autre outil) ;
» Esprit d’analyse, rigueur, sens de la confidentialité et proactivité ;
Excellentes capacités rédactionnelles, relationnelles et organisationnelles.
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