
 

 

 

Poste : Responsable de Sécurité des Systèmes d’Information (RSSI). 

Employeur : Banque Locale 

  Termes de Référence 

 

 Contexte et justification 

Dans un contexte marqué par la digitalisation accrue des services bancaires, 

l’augmentation des cybermenaces et le renforcement des exigences 

réglementaires, la Banque souhaite renforcer son dispositif de sécurité 

informatique en recrutant un Responsable du Département Sécurité des 

Systèmes d’Information (SSI). 

Ce poste stratégique est rattaché à la Direction de la Gestion des Risques et 

vise à assurer la protection des systèmes d’information, des données et des 

infrastructures technologiques de la Banque contre les risques cybernétiques, 

opérationnels et réglementaires. 

 Objectif du recrutement 

 Définir, mettre en œuvre et piloter la politique de sécurité des systèmes 

d’information; 

 Identifier, évaluer et maîtriser les risques liés à la sécurité informatique ; 

 Garantir la conformité aux exigences réglementaires, normatives et 

internes en matière de SSI. 

 Positionnement hiérarchique 

Le Responsable du Département Sécurité des Systèmes d’Information est 

rattaché à la Direction de la Gestion des Risques. Il travaille en étroite 

collaboration avec la Direction IT, la Direction Exploitation, la Direction 

Administrative, l’Audit Interne, la Conformité ainsi que les prestataires et 

partenaires technologiques de la Banque. 

 Missions et responsabilités 

Le titulaire du poste aura pour principales missions de : 

 Élaborer, mettre à jour et faire appliquer la politique de sécurité des 

systèmes d’information de la BCB ; 



 

 

 

 Identifier, analyser et évaluer les risques liés aux systèmes d’information 

et aux technologies ; 

 Définir et mettre en œuvre les mesures de prévention, de protection et 

de contrôle des risques SSI ; 

 Superviser la sécurité des infrastructures IT, des applications, des réseaux 

et des données ; 

 Veiller à la mise en conformité avec les normes et standards de sécurité 

(ISO 27001/27002, bonnes pratiques bancaires, exigences 

réglementaires) ; 

 Piloter la gestion des incidents de sécurité et coordonner les plans de 

réponse aux incidents ; 

 Contribuer à l’élaboration et au suivi des plans de continuité et de 

reprise d’activités (PCA/PRA) ; 

 Sensibiliser et former le personnel aux enjeux de la sécurité de 

l’information ; 

 Participer aux projets IT et digitaux en intégrant la dimension sécurité 

dès la conception ; 

 Assurer la veille technologique et réglementaire en matière de 

cybersécurité ; 

 Produire des rapports périodiques à destination de la Direction 

Générale et des instances de gouvernance. 

 Profil et compétences recherchés  

 Bac+5 ou Master en Informatique, Sécurité des Systèmes d’Information, 

Systèmes d’Information, Télécommunications ou domaine équivalent ; 

 Minimum 3 à 5 ans d’expérience dans les systèmes d’information, dont 

au moins 2 ans dans la sécurité informatique ou la gestion des risques IT, 

idéalement en milieu bancaire ou financier ; 

 Solide maîtrise des concepts et pratiques de la sécurité des systèmes 

d’information ; 

 Parfaite maitrise du Français et de l’Anglais ; 

 Avoir des compétences en solutions CISCO, FORTIGATE, les 

certifications seraient un atout ; 

 Avoir des compétences en sécurité et outils de monitoring de la sécurité ; 

les certificats sur ces outils seraient un atout (Ex : RAPID7, SIEM QRadar ou 

tout autre outil) ; 

 Avoir des certifications en ISO 27001, ISO 27032, PCI-DSS serait un atout 

majeur ; 

 Bonne connaissance des normes et référentiels de sécurité (ISO 

27001/27002, COBIT, ITIL – volet sécurité) ; 

 Compétences en analyse et gestion des risques IT et cyber ; 

 Connaissance des architectures IT, réseaux, applications et bases de 

données ; 



 

 

 

 Bonne compréhension des enjeux réglementaires et de conformité 

bancaire ; 

 Leadership et capacité de pilotage ; 

 Rigueur, sens de l’analyse et esprit critique ; 

 Capacité à travailler en transversal et à convaincre ; 

 Sens élevé de l’éthique, de la confidentialité et de la responsabilité ; 

 Capacité à gérer des situations de crise. 

 

La date limite de dépôt des candidatures est fixée au Dimanche, 15 Février 2026 à 

23h59 (GMT+2). 

 


